//Vulnerability Management

Schutzen Sie sich vor
Schwachstellen und
verbessern Sie lhre
IT-Sicherheit

Die Anzahl und Schwere von Cyberangriffen nimmt zu — gleichzeitig
wird die Reaktionszeit immer kurzer. Die steigende Komplexitdt der
[T-Infrastrukturen ldsst gentigend Raum fur Licken, die Cyberkriminelle
ausnutzen, um sich Zugang zu kritischen Infrastrukturen zu verschaffen.

Im Jahr 2024 wurden 17 % aller Cyberangriffe durch Ransomware
ausgefihrt. Die durchschnittliche Dauer eines solchen Angriffs hat sich
in den letzten Jahren drastisch verkirzt. Heute vergehen weniger als
3,85 Tage von der Verdffentlichung einer Sicherheitsliicke bis zu einem
versuchten Cyberangriff.

Sind Sie in der Lage, so schnell zu reagieren und Schwachstellen in
lhrem Unternehmen zu beseitigen?

Behalten Sie potenzielle Risiken
in lhrer IT-Landschaft im Blick

True IT Asset Visibility ist der Schliissel zu einem zuverldssigen Uberblick
Uber lhre IT-Assets und deren Sicherheitsstatus. Dazu gehoren auch alle
Software-Schwachstellen, die in Ihrem [T-Portfolio identifiziert wurden.

Raynet One und der integrierte Raynet One Technology Catalog,
einer der weltweit fUhrenden seiner Art, reichern Ihre Asset-Daten mit
wichtigen Markt- und Schwachstelleninformationen an. Die tagliche
Synchronisation mit der NIST-Datenbank stellt sicher, dass Sie immer
Uber aktuelle Informationen zu bestehenden Software-Schwachstellen
verfigen. Diese werden in aussagekraftigen Dashboards visualisiert.

Die intelligente Scoring-Funktion erméglicht es Ihnen, lhre Schwach-
stellen nach Schweregrad zu filtern und sofortige Malinahmen zu
ergreifen, um sie zu beseitigen. Raynet One hilft Ihnen auch, Ihr globales
Schwachstellen- und Patch-Management zu automatisieren und liefert
intelligente Kl-basierte Technologien fiir maximale Sicherheit.
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Top Vulnerability by Impact

CVE-2024-0057
9.8 PowerShell 7.2x LTS
114 devices

Software Overview

Total Devices 280
Software Products 1,161
Business Functions 353
License Types 40

RAYNETONE

[

Average Vulnerbility Score

Severity

score
range 0-10 7.22

lhre Vorteile

Erhalten Sie bereits nach 10 Minuten erste
Ergebnisse zu Ihren Softwareschwachstellen

Patchen und aktualisieren Sie kritische
Schwachstellen direkt nach deren Auftreten

Reduzieren Sie Kompatibilitatsprobleme
durch regelmaRige Software-Updates

Verwenden Sie intelligentes Schwachstellen-
Scoring, um Patches zu automatisieren

Profitieren Sie von tdglich aktualisierten
Informationen aus der NIST-Datenbank

www.raynet.de



True IT Asset Visibility mit Raynet One
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IT Visibility

Overview Software Hardware Security Gap identification

Out-of-support software Support expiring in next 3 months Total vulnerabilities

115 15

Vulnerable software

3756 53

Support status Severity level

Overall software support Expiring soon Total vulnerabilities: 3756 Severity score range (CVSS v3.0)
Low
Medium

High

I Critical

supported-1277 [l End-of-life - 115 Critical High Medium Low
Expiring - 24 Next quarter - 15 Nextyear -9
Most prevalent end-of-life software installations Top vulnerabilities See all 3756 vulnerabilities
Product Installation count End-of-life By QNSS Score Byinventory targets
- CVE-2007-5902 CVE-2023-36632
54| Build Tools for Visual Studio 1 10/9/2024 1 o libkrbSsupport0:amdea 7.5 Python 3.7.8 Utilty Scripts (64-bit
4 devices & 49 devices
Q@ cdge 2 10/9/2024
10 CVE-2004-0603 | 2 devices 53 CVE-2023-27043 | 48 devices
B Powershell 3 11/8/2024 98 CVE-2018-8421 | 2 devices 53 CVE-2023-40217 | 29 devices
9.8 CVE-2022-28005 | 2 devices 68 CVE-2007-4559 | 29 devices
@ ASPNET Core Targeting Pack 6 11/12/2024
98 CVE-2018-20961 | 1 devices 53 CVE-2020-1455 | 18 devices
& Nt Tanlcar > 11129000

Verwandeln Sie lhre IT-Initiativen in langfristigen IT-Erfolg
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Warum Raynet?

Weil wir mit Raynet One flr True IT Asset Visibility eine einzige, zuverldssige Quelle fir alle IT-Assets schaffen, um komplexe [T-Systeme
zu schiitzen, zu optimieren und zu managen.

Als global agierender Softwarehersteller mit marktfiihrenden Lésungen und komplementierenden Managed Services machen
wir erfolgreiches End-to-End-Management von IT-Projekten und IT-Betrieben maglich.

Der Mission Discover to Manage folgend ist es unsere Vision, dass alle Unternehmen weltweit Transparenz und Sicherheit sowie die
Optimierung ihrer [T-Investitionen durch den Einsatz unserer Technologien erreichen.

Kontaktieren Sie uns

Fir weitere Informationen rufen Sie unser Vertriebsteam unter +49 (0) 5251/54009-0 an oder schreiben an sales@raynet.de.
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